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Clausula 1.2
Objeto
O presente procedimento tem por objeto o fornecimento de uma plataforma de monitorizacdo e
alarmistica para a infraestrutura tecnolégica gerida pela Secretaria-Geral do Ministério da
Economia e do Mar (SGEM), que garanta o seu normal desempenho e performance e a
consequente operacionalidade dos sistemas IT das entidades da Economia as quais a SGE d&

apoio.

Clausula 2.2
Local de execucdo do contrato
A execuc¢do do contrato pela entidade adjudicataria, em funcao das tarefas a desenvolver e dos
requisitos técnicos envolvidos, serao prestados nas instalacdes da Secretaria-Geral da Economia
e do Mar sita na Avenida da Republica, n.° 79 em Lisboa, ou, em alternativa através de acesso

remoto, sempre que a mesma se verifique viavel.

Clausula 3.2
Prazo de execucéo
1. O contrato a realizar tem inicio apés a data da assinatura do contrato e inclui fornecimento,
instalagdo e configuracao da plataforma e a manutencéo pelo periodo de 36 meses.
2. O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da sua cessacao.

Clausula 4.2
Obrigacdes da entidade adjudicataria

1. A entidade adjudicataria obriga-se a executar o objeto do contrato nos termos das
especificagbes técnicas constantes do Anexo | do caderno de encargos que faz parte integrante
do mesmo, de forma profissional e competente, utilizando os conhecimentos técnicos, o know-
how, a diligéncia, o zelo e a pontualidade préprios das melhores praticas.

2. Para além de cumprir com as especificacdes técnicas indicadas no referido anexo ao
presente caderno de encargos, constituem ainda obrigacdes da entidade adjudicatéria:

a) Recorrer a todos 0os meios humanos, materiais e técnicos que sejam necessarios a
execucdo do contrato de forma regular e continua e com os niveis de qualidade de servico
adequados;

b) Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante, o facto

que torne total ou parcialmente impossivel o presente fornecimento do licenciamento e sua
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execucdo, ou o cumprimento de qualquer outra das suas obrigac6es nos termos do contrato a
celebrar com a entidade adjudicante;

c) Cumprir com as condicfes fixadas para a execucdo do contrato, agindo com absoluta
subordinacao aos principios da ética profissional, isencdo, independéncia, zelo e competéncia;

d) Toda e qualquer alteracdo, no que respeita ao cumprimento do contrato a celebrar, carece

de uma aprovacdao prévia por parte da SGMEM.

Clausula 5.2

Obriga¢des da entidade adjudicante
Constituem obrigagdes da entidade adjudicante:
1. Pagar, no prazo acordado, as faturas emitidas pela entidade adjudicataria, em conformidade
com as condi¢Bes de pagamento estabelecidas no caderno de encargos.
2. Nomear um gestor de contrato, nos termos do n° 1 do artigo 290°-A do CCP, pela gestao do
contrato, a celebrar ao abrigo do presente procedimento e comunicar quaisquer alteracbes dessa
nomeacao.
3. Monitorizar a presente aquisicdo, no que respeita as condicdes da prestacdo e aplicar as

devidas sanc¢des em caso de incumprimento.

Clausula 6.2

Preco base
O preco maximo que a entidade adjudicante se dispde a pagar pela presente aquisicdo de uma
plataforma de monitorizacéo e alarmistica para a infraestrutura tecnoldgica gerida pela Secretaria-
Geral do Ministério da Economia e do Mar (SGMEM), é de 31.000.00 € (trinta e um mil euros), a

que acresce a taxa legal de IVA em vigor.

Clausula 7.2
Preco contratual de condi¢cbes de pagamento
1. Pelo presente procedimento, objeto do contrato, bem como, pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, a entidade adjudicante deve pagar a
entidade adjudicataria o prego constante da proposta adjudicada, que ndo pode ultrapassar o
preco base, acrescido de IVA a taxa legal em vigor.
2. O valor referido no namero anterior inclui todos 0s custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Secretaria-Geral do Ministério da
Economia e do Mar (SGEM), incluindo as despesas de transporte.
3. O pagamento sera efetuado, de acordo com o seguinte escalonamento:
a) 25% do valor da proposta apds a outorga do contrato;

b) 50% do valor da proposta com a entrega do licenciamento;
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c) 25% do valor da proposta com a conclusdo da instalacdo e plataforma em pleno
funcionamento.

4. A obrigacéo considera-se vencida com o fornecimento de bens.
5. Desde que devidamente emitidas, as faturas serdo pagas no prazo de 30 dias, apos a sua
rececdo por parte da entidade adjudicante e verificacdo dos formalismos legais em vigor para o
processamento das despesas publicas.
6. As faturas deverdo ser emitidas em nome da SGMEM/GAFMETD — com referéncia ao nimero
de identificacéo fiscal e ao numero de compromisso constante do contrato e devem ser remetidas
para o Portal da Fatura Eletronica da Administracao Publica — FEAP, quando o cocontratante se
encontre registado no mesmo, ou remetida por meio eletronico para o endereco de e-mail
Faturacao.DSF@sgeconomia.gov.pt ou via CTT para a Av. da Republica, n® 79, 1069-218 Lisboa,
Portugal, devendo ser privilegiado um dos dois primeiros meios indicados.
7. Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado nas
faturas, deve esta comunicar a entidade adjudicataria, por escrito, os respetivos fundamentos,
ficando a entidade adjudicatéria obrigada a prestar os esclarecimentos necessarios ou proceder a
emissédo de nova fatura corrigida.
8. Desde que devidamente emitida e observado o disposto no n.° 1, as faturas seréo pagas através
de transferéncia bancéaria, apés a verificacdo dos formalismos legais, em vigor, para o
processamento das despesas publicas.
9. O atraso no pagamento das faturas confere a entidade adjudicatéaria o direito de exigir juros de

mora, nos termos legais.

Clausula 8.2
Reviséo de pregos
N&o é permitida a reviséo dos precos propostos, em circunstancia alguma, durante a execucao do

contrato.

Clausula 9.2
Dados Pessoais
1. A entidade adjudicataria obriga-se a efetuar um tratamento licito, leal e transparente dos dados
pessoais nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016 e Lei n.° 58/2019, de 8 de agosto.
2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas,
bem como ser adequados, pertinentes e limitados ao que é necessério, devendo ser apagados,
findo o tempo necessério para a finalidade para o qual foram recolhidos, apenas podendo ser

comunicados/transmitidos & Dire¢@o Superior da entidade adjudicante.
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Clausula 102

Gestor do Contrato
1. A entidade adjudicante designa o Eng.° Anténio David da DSI/SGMEM, com a funcdo de
acompanhar permanentemente a execuc¢ao do contrato a celebrar.
2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.° - A do Cédigo dos
Contratos Publicos, de modo a aferir os niveis de desempenho da entidade adjudicataria, a
execucdao financeira, técnica e material do presente contrato.
3. Em caso de desvios, defeitos ou outras anomalias na execucdo do contrato, deve o gestor
comunica-los de imediato ao 6rgdo competente, propondo em relatério fundamentado as medidas
corretivas que, em cada caso, se revelem adequadas.
4. Antes do inicio de fun¢des o gestor do contrato ir4 subscrever a declaracéo de inexisténcia de
conflitos de interesse, conforme modelo previsto no n.° 7 do artigo 290.°-A do Cdédigo dos
Contratos Publicos.
5. Sempre que seja necessario proceder a alteracdo do gestor do contrato, a entidade adjudicante
pode proceder a respetiva alteracdo, através de ato administrativo, que comunicard ao

adjudicatario, no prazo de 20 dias Uteis.

Clausula 11.2
Subcontratacdo e cessao da posicao contratual
A subcontratacdo pela entidade adjudicataria e a cesséo da sua posicao contratual, depende da
autorizacao prévia da entidade adjudicante, nos termos do Cdadigo dos Contratos Publicos.

Clausula 12.2
Outros encargos
Todas as despesas derivadas da prestacéo das caucdes e seguros se a eles houver lugar, séo da

responsabilidade da entidade adjudicataria.

Clausula 13.2
Penalidades Contratuais

1.  Peloincumprimento das obrigacdes previstas no presente caderno de encargos, a entidade
adjudicante pode exigir a entidade adjudicataria o pagamento de uma pena pecuniéria, de
montante a fixar em fung&o da gravidade do incumprimento e cujo valor poderé ser até 20% do
preco contratual.

2. Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa da entidade

adjudicataria e as consequéncias do incumprimento.
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3.  Os incumprimentos deverdo ser denunciados por escrito no prazo maximo de 48 horas a
contar do seu conhecimento, e dados a conhecer a entidade adjudicataria por fax, e-mail ou

através de correio em carta registada com aviso de rececao.

Clausula 14.2
Caucéao

N&o h& lugar a prestacao de caucéo, nos termos do n° 2 do artigo 88° do CCP.

Clausula 15.2
Patentes, licencas e marcas registadas

1. Séo da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da
utilizacdo, no fornecimento, de marcas registadas, patentes registadas, licencas ou direitos de
autor.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execuc¢ao do
contrato, qualquer dos direitos mencionados no numero anterior, a entidade adjudicataria
indemniza-a de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias

que tenha de pagar seja a que titulo for.

Clausula 16.2
Dever do Sigilo
1. A entidade adjudicataria obriga-se a manter sigilo, sobre toda a informacgé&o de que venha a
tomar conhecimento, por via direta ou indireta, no ambito da contratagdo em causa e vincula-se a
ndo utilizar essa informagdo para outros fins que ndo aqueles destinados direta e exclusivamente
a execucao do contrato.
2. Ainformagédo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucao do contrato.

Clausula 17.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos correndo em sabados, domingos e dias feriados.

Clausula 18.2
Casos Fortuitos ou de Forga Maior
1. Nenhuma das partes intervenientes incorrera em responsabilidades se, por caso fortuito ou

forga maior, for impedida de cumprir as obrigacdes assumidas no presente Caderno de Encargos.
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2. Entende-se por caso fortuito ou de forgca maior qualquer situacdo ou acontecimento
imprevisivel e excecional, independente da vontade dos intervenientes, e que nao derive de falta
ou negligéncia de qualquer deles.

3. A parte a invocar casos fortuitos ou de forca maior deverd comunicar e justificar tais

situacBes, bem como informar o prazo previsivel para restabelecer a situacao.

Clausula 19.2
Notificagbes e comunicac¢des
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma das partes, indicados no contrato.
2. Qualquer alteracdo dos elementos de contato deve ser comunicada a outra parte.

Clausula 20.2
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer

outro.

Clausula 21.2
Legislagdo Aplicavel
Em tudo o que for omisso e que suscite dividas no presente caderno de encargos, reger-se-a pela
lei geral aplicavel aos contratos administrativos, bem como ao regime juridico do Cédigo dos

Contratos Publicos e demais legislacdo aplicavel em razao da matéria.



REPUBLICA
PORTUGUESA

ECONOMIAE MAR

ANEXO |

Especificagcbes Técnicas

Fornecimento a adquirir

Pretende-se adquirir uma plataforma de monitorizacdo e alarmistica para a infraestrutura
tecnolégica gerida pela SGMEM, que garanta o seu normal desempenho e performance e a
consequente operacionalidade dos sistemas IT das entidades da Economia as quais a SGMEM
da apoio.

A solucdo de software a adquirir devera permitir a centralizagdo da monitorizacao,
disponibilizando dashboards e painéis de monitorizagéo personalizados e diferenciados de acordo
com as diferentes areas de intervencao, bem como a integracdo com a versao atual da ferramenta
de ITSM (IT Service Management) utilizada pela SGE, respondendo as seguintes necessidades:
» Comunicagdes encriptadas: todas as liga¢des cifradas através de SSL, com gestdo de perfis
distintos de utilizadores;

* Interface Web rapida que funcione como aplicagdo de péagina unica (SPA) para evitar o
recarregamento de paginas Web;

* Servico de email relay incorporado para entrega de email e alertas completamente
personalizaveis;

« Utilizagao de tecnologias de notificagdo como Email, push, mensagens de texto SMS, traps de
Syslog e SNMP, solicitagbes HTTP, logs de eventos, Amazon SNS, execuc¢do de scripts, etc;

* Existéncia de diversos triggers: alertas de status, alertas de limite, alertas de limites maximo e
minimo, alertas de varias condi¢fes, alertas de escalonamento;

» Assegurar dependéncias graduais: evitar inundagdes de alarmes, reconhecendo certos alarmes
mpedindo novas notificacdes para esse alarme e respetivo agendamento de alertas;

* Gerar relatérios detalhados: criacdo de relatérios on-the-fly bem como relatérios agendados em
HTML, PDF e ficheiros de dados do tipo CSV ou XML, com mecanismo de relatérios de graficos
para visualizagdo de dados, live e histérico;

» Assegurar médulos de anadlise de rede para a descoberta automatica dos dispositivos e sensores
de rede e monitorizagdo distribuida com capacidade de monitorizar véarias redes em diferentes
locais;

* Possibilitar a publicacdo de dados com dashboards em tempo real - privados e publicos -
incluindo informacdes de status e desempenho em tempo real, com criacdo de mapas com objetos

diferentes, além de integrar objetos externos personalizados;
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* Possibilitar a personalizagéo, via API (Application Programming Interface), que permita que
sejam desenvolvidas aplicaces ou interligagcdes com aplicacfes terceiras, possibilitando também
a criacdo de sensores personalizados, notificacbes e modelos de dispositivos de acordo com
requisitos especificos;

* Integracao com plataformas de ticketing externas;

* Que suporte, no minimo, os idiomas inglés e portugués.

Il. Especificagdes técnicas

Para além de dar resposta as necessidades anteriormente evidenciadas, a plataforma de
monitorizacao e alarmistica cuja aquisi¢cdo se propde, devera ter capacidade de escalabilidade e
ter em conta as seguintes especificacoes:

* Monitorizagcao efetuada, sem recurso a agente, via SNMP (Simple Network Management
Protocol), WMI (Windows Management Interface), SSH, Cisco NetFlow (assim como IPFIX, sFlow
e jFlow) e outros standards usados na industria);

* Monitorizac&o e alerta para downtimes ou lentiddo em sistemas;

» Monitoriza¢ao da integridade do sistema dos varios dispositivos de hardware;

* Monitoriza¢ao de dispositivos de rede, accounting de largura de banda;

* Monitorizacao de aplicagbes;

» Monitorizacao de servidores fisicos e virtuais;

* Monitorizagao de niveis de servigco (SLA);

* Monitorizagao de sistemas (p.e. carga de CPU, RAM livre, consumo em disco);

» Monitoriza¢ao de performance de base de dados;

* Monitorizacao de servidores de email;

» Monitorizacao das tarefas de backup;

* Medigao dos parametros de Qualidade de Servigo (QoS) e Voz sobre IP (VolIP);

* Servigos de monitorizacao de servigos alojados em Cloud;

* Inventariagdo de dispositivos de rede.



